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PRESSEINFORMATION
Zürich, 2. November 2011

Prüfung des HTTPS-Datenverkehrs inklusive

WatchGuard Technologies erweitert Leistungsumfang der XCS-Serie

Ab sofort bieten die Plattformen der WatchGuard XCS-Familie (Extensible Content Security) auch Möglichkeiten zur Überprüfung von HTTPS-Datenströmen (Hypertext Transfer Protocol Secure). Damit erweitert der Anbieter von Datensicherheitstechnologie die im Rahmen des Web Security Abonnements enthaltenen Funktionalitäten zur Absicherung von HTTP (Hypertext Transfer Protocol)- und FTP (File Transfer Protocol)-Verbindungen – für maximalen Schutz von Unternehmensnetzwerken beim webbasierten Datenaustausch. Treiber dieser spezifischen Ergänzung sind die zunehmend über Internetprotokolle stattfindenden Attacken auf Unternehmensressourcen: Cyberkriminelle nutzen HTTP, FTP und HTTPS vermehrt als Angriffsfläche, um Spyware, Viren, Trojaner, Keylogger, Phishing-Mechanismen sowie weitere schadhafte Inhalte in Firmennetze zu schleusen. Dabei werden die Programmierer dieser Malware immer ideenreicher, um die traditionellen Filter zum Schutz der internen Daten zu umgehen.

„Der Datenzugriff via HTTPS schützt zwar die Privatsphäre des jeweiligen Nutzers, gefährdet aber gleichzeitig die Unternehmenssicherheit. Denn über HTTPS besuchte Seiten und geladene Dateien können schadhafte Inhalte mit sich führen, die das Netzwerk bedrohen. Unternehmen ohne HTTPS-Überprüfung sind solchen Angriffen meist hilflos ausgeliefert“, beschreibt Michael Haas, Regional Sales Manager Central Europe bei WatchGuard Technologies, das Risiko und ergänzt: „Mit der neuen Funktion schalten wir diesen ungewollten blinden Fleck gezielt aus und die Administratoren erhalten den vollständigen Überblick über eingehende Angriffe.“

Um die HTTPS-basierten Attacken aufzudecken, fokussiert die Sicherheitstechnologie der XCS-Plattformen von WatchGuard auch die Inhalte des verschlüsselten Datenverkehrs. Filterfunktionen basieren dabei nicht allein auf URL und Domain Reputation. Darüber hinaus erfolgt ein Scanning in Bezug auf Malware, Viren, anstössige Inhalte und Auffälligkeiten im Zuge der Data Loss Prevention. Auf diese Weise sichern die XCS-Plattformen von WatchGuard Unternehmen effizient gegenüber allen Angriffen über die gängigen drei Internetprotokolle HTTP, HTTPS und FTP ab. Die erweiterten Funktionen werden von allen Plattformen der XCS-Serie unterstützt, mit denen WatchGuard die Bedürfnisse von Unternehmen jeder Grössenordnung abdeckt und kompromisslose Web- und Mail-Security garantiert. Alle Nutzer mit gültigem Web Security Abonnement können die HTTPS-Überprüfung ab sofort kostenfrei nutzen. 
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	Die hochauflösenden Bilder stehen zum Download bereit unter www.press-n-relations.ch im Anschluss zum dort veröffentlichten Text.
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Über WatchGuard Technologies

Seit 1996 entwickelt WatchGuard ganzheitliche Netzwerk- und Content-Sicherheitslösungen, mit denen Unternehmen ihre Daten und Geschäfte umfassend schützen können. Das XTM-Portfolio (Extensible Threat Management) kombiniert Firewall, VPN und Sicherheitsdienste. Die XCS-Appliances (Extensible Content Security) schützen darüber hinaus Unternehmensinhalte sowohl in E-Mails als auch im Web und verhindern den Datenverlust. Dank umfangreicher Skalierungsmöglichkeiten hat WatchGuard für Unternehmen jeder Grössenordnung die passende Lösung und mehr als 15.000 eigens ausgewählte Partner in 120 Ländern bieten abgestimmten Service. Der Hauptsitz von WatchGuard liegt in Seattle im US-Bundesstaat Washington. Weitere Informationen unter www.watchguard.com

